Ochrona informacji niejawnych

Czym sg informacje niejawne?

Informacje niejawne to informacje, do ktorych dostep wymaga spetienia okreslonych

warunkow. W ustawie z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
zrezygnowano z podziatlu na tajemnice¢ panstwowg i tajemnic¢ shluzbowa, pozostawiajgc
jednoczesnie dotychczasowe oznaczanie klauzul tajnosci, czyli od najbardziej chronionej
,»Scisle tajne”, tajne”, ,,poufne” i ,,zastrzezone”.

Organizacja ochrony informacji niejawnych oparta jest na kilku podstawowych

zasadach, do ktorych przestrzegania sa zobowigzani adresaci ustawy. Najwazniejsze
zgrupowano w art. 8 ustawy stanowigcym, ze informacje niejawne, ktérym nadano okreslong
klauzule tajno$ci, moga by¢ udostepnione wylgcznie osobie uprawnionej, zgodnie z przepisami
ustawy dotyczacymi dostepu do okreslonej klauzuli tajnos$ci:

muszq by¢ przetwarzane w warunkach uniemozliwiajgcych ich nieuprawnione ujawnienie,
zgodnie z przepisami okreslajgcymi wymagania dotyczqce kancelarii tajnych,
bezpieczenstwa  systemow  teleinformatycznych, obiegu  materiatow i Srodkow
bezpieczenstwa fizycznego, odpowiednich do nadanej klauzuli tajnosci;

muszq by¢ chronione, odpowiednio do nadanej klauzuli tajnosci, z zastosowaniem Srodkow
bezpieczenstwa okreslonych w ustawie i przepisach wykonawczych wydanych na jej
podstawie.!

Jakie wyrozniamy klauzule tajnosci?

Informacjom niejawnym nadaje si¢ klauzule:

m Scisle tajne, jesli ich nieuprawnione ujawnienie spowoduje wyjatkowo powazng szkode
dla Rzeczypospolitej Polskiej przez to, ze: zagrozi niepodlegltosci, suwerennosci lub
integralnosci terytorialnej Rzeczypospolitej Polskiej;

m tajne, jesli ich nieuprawnione ujawnienie spowoduje powazng szkode dla
Rzeczypospolitej Polskiej przez to, ze: uniemozliwi realizacje¢ zadan zwigzanych
z ochrong suwerennosci, lub porzadku konstytucyjnego Rzeczypospolitej Polskiej;

m poufne, jesli ich nieuprawnione ujawnienie spowoduje szkode dla Rzeczypospolitej
Polskiej przez to, ze: utrudni prowadzenie biezacej polityki zagranicznej
Rzeczypospolitej Polskiej;

! https://bip.abw.gov.pl/bip/informacje-niejawne-1/nadzor-nad-systemem-oc/organizacja-ochrony-
in/145,0RGANIZACJA-OCHRONY-INFORMACIJI-NIEJAWNY CH.html



m zastrzeione, jesli nie nadano im wyzszej klauzuli tajnosci, a ich nieuprawnione
ujawnienie moze mie¢ szkodliwy wplyw na wykonywanie przez organy witadzy
publicznej lub inne jednostki organizacyjne zadan w zakresie obrony narodowe;j
Rzeczypospolitej Polskiej.?

Podstawowe zasady skutecznej ochrony informacji niejawnych:

. Zasada udostepniania informacji niejawnych wylacznie osobom gwarantujacym
ich ochrone przed nieuprawnionym ujawnieniem. Warunkiem wykonywania obowigzkow
zwigzanych z dostgpem do informacji niejawnych jest uzyskanie odpowiedniego
poswiadczenia bezpieczenstwa lub upowaznienia oraz odbycie przeszkolenia.

. Zasada ograniczonego dostepu. Informacje niejawne mogg by¢ udost¢pnione
wylacznie osobie dajgcej rekojmi¢ zachowania tajemnicy i tylko w zakresie niezbednym do
wykonywania przez nig pracy na zajmowanym stanowisku (tzw. zasada "need-to-know").

. Zasada podporzadkowania $rodkéw ochrony klauzuli informacji. Srodki ochrony
fizycznej 1 zasady bezpieczenstwa obiegu dokumentow muszg by¢ adekwatne do klauzuli
tajno$ci informacji.

. Zasada kontroli wytworcy nad sposobem ochrony informacji. Klauzule tajnosci
przyznaje osoba, ktora jest upowazniona do podpisania dokumentu lub oznaczenia innego niz
dokument materiatu. Bez zgody tej osoby lub jej przetozonego nie mozna zmieni¢ lub znie$¢
klauzuli.

Zakaz zanizania lub zawyzania klauzuli tajnosci.

Jakie zasady okresla ustawa?

klasyfikowania informacji niejawnych;

organizowania ochrony informacji niejawnych;

przetwarzania informacji niejawnych;

postgpowania sprawdzajacego prowadzonego w celu ustalenia, czy osoba nim objgta

daje rekojmie zachowania tajemnicy, zwanego dalej odpowiednio ,,postepowaniem

sprawdzajacym” lub ,.kontrolnym postepowaniem sprawdzajacym’;

m postepowania prowadzonego w celu ustalenia, czy przedsigbiorca nim objety zapewnia
warunki do ochrony informacji niejawnych, zwanego dalej ,,postepowaniem
bezpieczenstwa przemystowego™;

m organizacji kontroli stanu zabezpieczenia informacji niejawnych;

ochrony informacji niejawnych w systemach teleinformatycznych;

m stosowania $rodkow bezpieczenstwa fizycznego w odniesieniu do informacji

niejawnych.

2 Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych - Art. 5 (Dz.U. 2018 poz. 412, 650)
3 https://ssl-administracja.sgh.waw.pl/pl/sspoioin/oin/Strony/default.aspx [dostep 26.06.2022]



Jakie sa podmioty ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych?

Zgodnie z art. 1 ust. 2 podmiotami ustawy z mocy prawa sa:

Sejm i Senat;
Prezydent Rzeczypospolitej Polskiej;
organy administracji rzagdowej;

organy jednostek samorzadu terytorialnego, a takze inne podlegle im jednostki
organizacyjne lub przez nie nadzorowane, w tym wojtowie, burmistrzowie i prezydenci
miast, radni;

sady 1 trybunaty;
organy kontroli panstwowej i ochrony prawa;

jednostki organizacyjne podleglte Ministrowi Obrony Narodowej lub przez niego
nadzorowane;

Narodowy Bank Polski;

jednostki organizacyjne podlegte organom wtadzy publicznej lub nadzorowane przez te
organy;

panstwowe osoby prawne i inne panstwowe jednostki organizacyjne.

Podmiotami ustawy o ochronie informacji niejawnych moga by¢ takze:

przedsiebiorcy zamierzajacy ubiega¢ si¢ albo ubiegajacy si¢ o zawarcie umow
zwigzanych z dostgpem do informacji niejawnych lub wykonujacy takie umowy albo
wykonujacy na podstawie przepisow prawa zadania zwigzane z dostepem do informacji
niejawnych.

Klauzule tajnosci — opis szczegolowy

Warto doda¢, ze w przypadku informacji niejawnych o klauzulach ,,$cisle tajne”, ,,tajne”

1,,poufne” musza by¢ spetnione tacznie dwie przestanki:

— nieuprawnione ujawnienie tych informacji musi zagrazaé¢ wymienionym
enumeratywnie (zroznicowanym adekwatnie do klauzuli) dobrom,

— nieuprawnione ujawnienie tych informacji spowoduje dla Rzeczypospolitej
Polskiej — w przypadku ,,scisle tajnych” — ,,szkode wyjgtkowo powazng”,
L tajnych” — |, szkode powazng”, ,, poufnych” — ,, szkode”.



»3cisle tajne”

Zgodnie z art. 5 ust. 1 ustawy informacjom niejawnym jest nadawana klauzula ,,$cisle
tajne”, jezeli ich nieuprawnione ujawnienie spowoduje wyjatkowo powazng szkode dla
Rzeczypospolitej Polskiej przez to, ze:

— zagrozi niepodleglosci, suwerennosci lub integralnosci terytorialnej
Rzeczypospolitej Polskiej;

— zagrozi bezpieczenstwu wewnetrznemu lub porzgdkowi konstytucyjnemu
Rzeczypospolitej Polskiej;

— zagrozi sojuszom lub pozycji miedzynarodowej Rzeczypospolitej Polskiej;
— ostabi gotowos¢ obronng Rzeczypospolitej Polskiej;

— doprowadzi lub moze doprowadzi¢ do identyfikacji funkcjonariuszy, Zotnierzy
lub pracownikow stuzb odpowiedzialnych za realizacje zadan wywiadu Ilub
kontrwywiadu, ktorzy wykonujg czynnosci operacyjno-rozpoznawcze, jezeli
zagrozi to bezpieczenstwu wykonywanych czynnosci lub moze doprowadzi¢ do
identyfikacji 0sob udzielajgcych im pomocy w tym zakresie;

— zagrozi lub moze zagrozi¢ zyciu lub zdrowiu funkcjonariuszy, zotnierzy lub
pracownikow, ktorzy wykonujq czynnosci operacyjno-rozpoznawcze, lub osob
udzielajgcych im pomocy w tym zakresie;

— zagrozi lub moze zagrozi¢ Zyciu lub zdrowiu swiadkoéw koronnych lub 0sob dla
nich najblizszych albo swiadkow, o ktorych mowa w art. 184 ustawy z dnia 6
czerwca 1997 r. — Kodeks postegpowania karnego (Dz. U. Nr 89, poz. 555, z pozn.
zm.), lub osob dla nich najblizszych.

»lajne”

Zgodnie z art. 5 ust. 2 ustawy informacjom niejawnym jest nadawana klauzula ,,tajne”,
jezeli ich nieuprawnione ujawnienie spowoduje powazng szkode dla Rzeczypospolitej Polskiej
przez to, ze:

— uniemozliwi realizacje zadan zwigzanych z ochrong suwerennosci lub porzgdku
konstytucyjnego Rzeczypospolitej Polskiej;

— pogorszy stosunki Rzeczypospolitej Polskiej z innymi panstwami lub
organizacjami migedzynarodowymi
— zakloci przygotowania obronne panstwa lub funkcjonowanie Sit Zbrojnych

Rzeczypospolitej Polskiej;

— utrudni wykonywanie czynnosci operacyjno-rozpoznawczych prowadzonych
w celu zapewnienia bezpieczenstwa panstwa lub Scigania sprawcow zbrodni
przez stuzby lub instytucje do tego uprawnione;

— w istotny sposob zakioci funkcjonowanie organow Scigania i wymiaru
sprawiedliwosci;



— przyniesie strate znacznych rozmiarow w interesach ekonomicznych
Rzeczypospolitej Polskiej.

,»Poufne”

Zgodnie z art. 5 ust. 3 ustawy informacjom niejawnym jest nadawana klauzula
,poufne”, jezeli ich nieuprawnione ujawnienie spowoduje szkode dla Rzeczypospolitej Polskiej
przez to, ze:

— utrudni prowadzenie biezqcej polityki zagranicznej Rzeczypospolitej Polskiej;

— utrudni realizacje przedsiewzigé obronnych lub negatywnie wplynie na zdolnos¢
bojowq Sit Zbrojnych Rzeczypospolitej Polskiej;

— zakloci porzqgdek publiczny lub zagrozi bezpieczenstwu obywateli;

— utrudni wykonywanie zadan stuzbom lub instytucjom odpowiedzialnym za
ochrong bezpieczenstwa Ilub podstawowych interesow Rzeczypospolitej
Polskiej;

— utrudni wykonywanie zadan stuzbom lub instytucjom odpowiedzialnym za
ochrone porzqdku publicznego, bezpieczenstwa obywateli Ilub Sciganie
sprawcow przestepstw i przestepstw skarbowych oraz organom wymiaru
sprawiedliwosci;

— zagrozi stabilnosci systemu finansowego Rzeczypospolitej Polskiej;

— wplynie niekorzystnie na funkcjonowanie gospodarki narodowe;j.

wZastrzezone”

Zgodnie z art. 5 ust. 4 ustawy informacjom niejawnym jest natomiast nadawana
klauzula ,,zastrzezone”, jezeli nie nadano im wyzszej klauzuli tajnos$ci, a ich nieuprawnione
ujawnienie moze mie¢ szkodliwy wplyw na wykonywanie przez organy wladzy publicznej lub
inne jednostki organizacyjne zadah w zakresie obrony narodowej, polityki zagranicznej,
bezpieczenstwa publicznego, przestrzegania praw 1 wolno$ci obywateli, wymiaru
sprawiedliwos$ci albo intereséw ekonomicznych Rzeczypospolitej Polskiej.

Kto nadaje klauzule tajnosci?

Zgodnie z art. 6 ust. 1 ustawy klauzule tajno$ci nadaje osoba, ktéra jest uprawniona do
podpisania dokumentu lub oznaczenia innego niz dokument materiatu.*

4 Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych - Art. 6 ust 1 (Dz.U. 2018 poz. 412, 650)



Kim jest pelnomocnik ochrony i jakie sg jego zadania?

W jednostce organizacyjne, w ktorej przetwarzane sg informacje niejawne za ich ochrong
odpowiada bezposrednio kierownik jednostki, ktory zobowigzany jest do zorganizowania
i zapewnienia funkcjonowania tej ochrony. Za zapewnienic przestrzegania przepisow
0 ochronie informacji niejawnych odpowiada pelnomocnik do spraw ochrony informacji
niejawnych podlegajacy bezposrednio kierownikowi jednostki. Pelnomocnikiem ochrony moze
by¢ osoba, ktora posiada:

o obywatelstwo polskie;

o wyksztalcenie wyzsze;

e odpowiednie poswiadczenie bezpieczenstwa wydane przez ABW albo SKW, a takze przez
byty Urzad Ochrony Panstwa lub byte Wojskowe Stuzby Informacyijne;

e zaswiadczenie o przeszkoleniu w zakresie ochrony informacji niejawnych
przeprowadzonym przez ABW albo SKW, a takze przez byte Wojskowe Stuzby
Informacyjne.®

Zgodnie z art. 15 ust. 1 oraz art. 17 ust. 2 ustawy do zadan pelnomocnika ochrony nalezy:

e zapewnienie ochrony informacji niejawnych, w tym stosowanie S$rodkow
bezpieczenstwa fizycznego;

e zapewnienie ochrony systemow teleinformatycznych, w ktérych s3 przetwarzane
informacje niejawne;

e zarzadzanie ryzykiem bezpieczenstwa informacji niejawnych, w szczegdlnosci
szacowanie ryzyka;

o kontrola ochrony informacji niejawnych oraz przestrzegania przepisow o ochronie tych
informacji, w szczegdlnosci okresowa (co najmniej raz na trzy lata) kontrola ewidencji,
materiatéw 1 obiegu dokumentow;

e opracowywanie 1 aktualizowanie, wymagajacego akceptacji kierownika jednostki
organizacyjnej, planu ochrony informacji niejawnych w jednostce organizacyjnej,
w tym w razie wprowadzenia stanu nadzwyczajnego, i nadzorowanie jego realizacji;

o prowadzenie szkolen w zakresie ochrony informacji niejawnych;

o prowadzenie zwyklych postgpowan sprawdzajacych oraz kontrolnych postgpowan
sprawdzajacych;

e prowadzenie aktualnego wykazu 0sob zatrudnionych lub petnigcych stuzbe w jednostce
organizacyjnej albo wykonujacych czynnosci zlecone, ktore posiadajg uprawnienia do
dostgpu do informacji niejawnych, oraz oséb, ktorym odmoéwiono wydania
poswiadczenia bezpieczenstwa lub je cofnigto;

5 https://bip.abw.gov.pl/bip/informacje-niejawne-1/nadzor-nad-systemem-
oc/szkolenia/materialy/474,Pelnomocnik-ochrony-lub-jego-zastepc.html [Dostep 20.06.2022]



e przekazywanie odpowiednio ABW lub SKW do ewidencji, danych z prowadzonego
wykazu os6b uprawnionych do dostepu do informacji niejawnych, a takze 0sob, ktorym
odmowiono wydania poswiadczenia bezpieczenstwa lub wobec ktorych podjgto
decyzje o cofnigciu poswiadczenia bezpieczenstwa;

e zawiadamianie ABW lub SKW, zgodnie z wlasciwoscia, o przypadkach naruszenia
przepisow o ochronie informacji niejawnych o klauzuli ,,poufne" lub wyzsze;.

Co to jest kancelaria tajna i czym si¢ zajmuje?

Zgodnie z art. 42 ust. 4 ustawy kancelaria tajna to wyodr¢bniona komorka
organizacyjna, w zakresie ochrony informacji niejawnych podlegta pelnomocnikowi ochrony,
obstugiwana przez pracownikow pionu ochrony, odpowiedzialna za wlasciwe rejestrowanie,
przechowywanie, obieg i wydawanie materiatow uprawnionym osobom.

Zgodnie z art. 43 ust. 1 ustawy organizacja pracy kancelarii tajnej zapewnia mozliwos¢
ustalenia w kazdych okoliczno$ciach, gdzie znajduje si¢ materiat o klauzuli "tajne" lub "$cisle
tajne" pozostajagcy w dyspozycji jednostki organizacyjnej oraz kto z tym materialem si¢
zapoznat.®

Czym sg srodki bezpieczenstwa osobowego?

Wyrézniamy rézne elementy ktére skladaja sie¢ na catoksztaltt systemu ochrony
informacji niejawnych, obok §rodkow bezpieczenstwa fizycznego do ktorego mozemy zaliczy¢
wszelkie zabezpieczenia techniczne mozemy zauwazy¢ takze S$rodki bezpieczenstwa
osobowego. W naszym mniemaniu jest to jeden z kluczowych elementéw, poniewaz czlowiek
jest ta czescia ktdra najczesciej moze si¢ pomyli¢, dodatkowo to od niej moga by¢ zalezne
srodki bezpieczenstwa fizycznego. Zanim jednak ktokolwiek otrzyma dostep do konkretnych
informacji niejawnych musi przejs¢ odpowiednie szkolenia, a takze przej$¢ postgpowanie
sprawdzajace, oczywiscie w zalezno$ci od stopnia dostepu do danej informacji, weryfikacja
moze by¢ mniej, lub bardziej szczegotowa. Podstawowym dokumentem ktory weryfikuje
kandydata przed uzyskaniem poswiadczenia bezpieczenstwa jest ankieta bezpieczenstwa
osobowego, ktorg mozemy zobaczy¢ w zalaczniku. Warto zauwazyC, ze postepowania
sprawdzajace w zakresie informacji Zastrzezonych, sg nieco inne niz w przypadku Poufnych,
Tajnych i Scisle Tajnych, podobnie takze dostep do tego typu dokumentéw mozna otrzymaé
po uzyskaniu pisemnego upowaznienia wydanego przez kierownika jednostki organizacyjnej.
Mowiac w uproszczeniu, dostep do informacji zastrzezonych mozemy uzyskaé¢ duzo latwiej
I co wiecej, szybciej, niz w pozostatych przypadkach. Uprawniony do tego organ moze wydaé
poswiadczenie bezpieczenstwa osobie, ktora ubiega si¢ o dostgp do informacji niejawnych.
Proces wydawani takiego zaswiadczenia opiera si¢ na przeprowadzeniu postepowania
sprawdzajacego, ktére nastepuje po wypehieniu ,,Ankiety Bezpieczenstwa Osobowego”.
Wyr6zniamy kilka rodzajéw postepowan toczonych w stosunku do osoby ubiegajacej si¢
0 poswiadczenie bezpieczenstwa. Postepowanie dobierane jest w zaleznos$ci od stanowiska

6 https://bip.abw.gov.pl/bip/informacje-niejawne-1/nadzor-nad-systemem-oc/bezpieczenstwo-
fizyczn/150,Kancelarie-tajne-Bezpieczenstwo-fizyczne.html [Dostep 20.06.2022]



I zakresu obowigzkow wykonywanych przez osob¢ sprawdzang. Wyrdzniamy nastepujgce
rodzaje postepowan:

1. Zwykle postgpowanie sprawdzajace — jest ono przeprowadzane na pisemne
polecenie kierownika jednostki organizacyjnej. Postepowanie to dotyczy stanowisk
1 prac zwigzanych z dostgpem do informacji niejawnych o klauzuli ,,poufne”

2. Poszerzone postepowanie sprawdzajgce — jest ono przeprowadzane przez ABW lub
SKW na wniosek kierownika jednostki organizacyjnej. Postgpowanie to
zarezerwowane jest dla:

e stanowisk i prac zwigzanych z dostepem do informacji niejawnych o klauzuli ,,tajne”
lub ,,$cisle tajne”,

e wobec pelnomocnikéw ochrony, =zastepcoOw petnomocnikow ochrony oraz
kandydatéw na te stanowiska,

e wobec kierownikéw jednostek organizacyjnych, w ktorych sg przetwarzane
informacje niejawne o klauzuli ,,poufne” lub wyzszej,

e wobec 0s0b ubiegajacych si¢ o dostep do miedzynarodowych informacji niejawnych
lub o dostep, ktory ma wynika¢ z umowy migdzynarodowej zawartej przez
Rzeczpospolitg Polska.

Prowadzone postgpowanie sprawdzajace konczy si¢ wydaniem po$wiadczenia bezpieczenstwa,
odmowa wydania po§wiadczenia bezpieczenstwa lub umorzeniem.

Poswiadczenie bezpieczenstwa jest wydawane na okres;

e 10 lat - w przypadku dostepu do informacji niejawnych o klauzuli ,,poufne”;
e 7 lat - w przypadku dostepu do informacji niejawnych o klauzuli ,,tajne”;
e 5lat - w przypadku dostepu do informacji niejawnych o klauzuli ,,$cisle tajne”.

Poswiadczenie bezpieczenstwa umozliwiajace dostgp do informacji niejawnych o wyzszym
stopniu tajno$ci umozliwia réwniez dostgp do informacji sklasyfikowanych o nizszym stopniu
tajnosci, odpowiednio dla powyzszych etapow.

Czym s3a Srodki bezpieczenstwa fizycznego?

W opinii Agencji Bezpieczenstwa Wewnetrznego bezpieczenstwo fizyczne informacji
niejawnych to system powigzanych ze soba przedsiewzi¢¢ organizacyjnych, osobowych,
technicznych 1 fizycznych stuzacych ochronie tych informacji przed nieuprawnionym dostepem
lub utrata. Kompleksowe podejscie do bezpieczenstwa fizycznego informacji niejawnych
wymaga wzajemnego uzupetniania si¢ przyjetych rozwigzan. Na elementy skladowe systemu
stuzacego ochronie informacji niejawnych w szczegdlnos$ci sktadajg sig:

— dzialania organizacyjne — opracowanie planow, instrukcji, regulaminow
i procedur;



ochrona osobowa (ochrona czynna) - zorganizowanie wewnetrznej stuzby
ochrony lub skorzystanie z ustug koncesjonowanej agencji ochrony;

ochrona bierna — wydzielenie, zorganizowanie i wdroZenie zabezpieczen
architektoniczno-budowlanych w postaci: ogrodzen, zapor, bram, przegrod, a w
szczegolnosci Scian i stropow stref chromionych, przed nieuprawnionym
wtargnieciem,

strefy ochronne - wyznaczenie, zorganizowanie i zabezpieczenie obszarow
podlegajgcych kontroli wejscia, wyjscia oraz kontroli przebywania (obustronna
kontrola dostepu),

elektroniczne — zabezpieczenie i nadzor nad odpowiednimi strefami ochronnymi
przy wykorzystaniu systemow wlamania i napadu, systemow kontroli dostepu,
systemow telewizji dozorowej CCTV, systemow sygnalizacji pozaru, systemow
zasilania awaryjnego i innych zintegrowanych elektronicznych systemow
bezpieczenstwa,

mechaniczne — zastosowanie do zabezpieczenia odpowiednich stref ochronnych
technicznych  srodkéow ochrony w  postaci:  tripodéw, Sluz, bramek
magnetycznych, certyfikowanych: drzwi, krat, Zaluzji, zamkow, kiodek, szaf
matalowych.’

Jakie zadania realizuje ABW w systemie ochrony informacji niejawnych?

Zgodnie z art. 10 ust. 1 ustawy ABW wykonujac zadania w jednostkach sfery cywilnej:

prowadzi kontrole ochrony informacji niejawnych i przestrzegania przepisow
obowigzujgcych w tym zakresie;

realizuje zadania w zakresie bezpieczenstwa systemow teleinformatycznych,

prowadzi postepowania sprawdzajqce, kontrolne postepowania sprawdzajgce
oraz postgpowania bezpieczenstwa przemystowego,

zapewnia ochrong informacji niejawnych wymienianych miedzy Rzeczpospolitq
Polskqg a innymi panstwami lub organizacjami miedzynarodowymi,

prowadzi doradztwo i szkolenia w zakresie ochrony informacji niejawnych.

" https://sip.lex.pl/akty-prawne/dzienniki-resortowe/dobor-i-zakres-stosowania-srodkow-bezpieczenstwa-
fizycznego-34841048 [Dostep 20.06.2022]



Wobec jakich podmiotow wlasciwa rzeczowo jest Agencja Bezpieczenstwa
Wewnetrznego?

Zgodnie z art. 10 ust. 3 ustawy ABW realizuje zadania w odniesieniu do tzw. sfery
cywilnej czyli jednostek organizacyjnych i osob podlegajacych ustawie, a wiec podmiotéw
okreslonych w art. 1 ust. 2, z wylaczeniem:

— Ministerstwa Obrony Narodowej oraz jednostek organizacyjnych podlegtych
Ministrowi Obrony Narodowej lub przez niego nadzorowanych;

— ataszatow obrony w placowkach zagranicznych;

— Zotnierzy w stuzbie czynnej wyznaczonych na stanowiska stuzbowe w innych
Jjednostkach organizacyjnych niz wymienione powyzej.

0d dnia 2 stycznia 2011 r. Szef ABW petni funkcje krajowej wltadzy bezpieczenstwa.
W sferze wojskowej funkcje te Szef ABW pelni za posrednictwem Szefa SKW.

DODATKOWE INFORMACJE
Art. 179. Zwolnienie od obowigzku zachowania tajemnicy panstwowej

§ 1. Osoby obowiazane do zachowania w tajemnicy informacji niejawnych o klauzuli tajnosci
"tajne" lub "$cisle tajne" moga by¢ przestuchane co do okolicznos$ci, na ktdre rozcigga si¢ ten
obowigzek, tylko po zwolnieniu tych oséb od obowigzku zachowania tajemnicy przez
uprawniony organ przetozony.

§ 2. Zwolnienia wolno odmowié¢ tylko wtedy, gdyby ztozenie zeznania wyrzadzi¢ mogto
powazng szkode panstwu.

§ 3. Sad lub prokurator moze zwroci¢ si¢ do wlasciwego naczelnego organu administracji
rzagdowej o zwolnienie $wiadka od obowigzku zachowania tajemnicy, jezeli ustawy szczegdlne
nie stanowig inaczej.?

Art. 180. Przestuchiwanie oséb obowiazanych do zachowania tajemnicy zawodowej

Osoby zobowigzane do zachowania w tajemnicy informacji niejawnych o klauzuli
tajno$ci ,,zastrzezone” lub ,,poufne” moga odmoéwi¢ zeznan co do okoliczno$ci, na ktére
rozciaga sie ten obowiagzek, chyba ze sad lub prokurator dla dobra wymiaru sprawiedliwosci
zwolni te osoby od obowiazku zachowania tajemnicy, jezeli ustawy szczegolne nie stanowia
inacze;.

Na postanowienie w tym przedmiocie przystuguje zazalenie.®

8 Ustawa z dnia 6 czerwca 1997 r. — Kodeks postepowania karnego (Dz. U. Nr 89, poz. 555, z pézn. zm.)
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Tajemnica zawodowa

Tajemnica zawodowa objete sa informacje uzyskane w zwigzku z wykonywanym
zawodem, natomiast tajemnicg funkcyjna objete sg informacje uzyskane w zwiagzku z pelniong
funkcjg. Osoby zobowigzane do zachowania tajemnicy zwigzanej z wykonywaniem zawodu
lub funkcji moga odmowic¢ zeznan co do okoliczno$ci, na ktore rozcigga si¢ ten obowiazek,
chyba ze sad lub prokurator dla dobra wymiaru sprawiedliwosci zwolni te osoby od obowigzku
zachowania tajemnicy, jezeli ustawy szczego6lne nie stanowig inacze;j.

Odmienne reguty umozliwiajace przestuchanie co do faktow objetych tajemnicg
zawodowg nastgpuja w przypadku: tajemnicy notarialnej, adwokackiej, radcy prawnego,
doradcy podatkowego, lekarskiej, dziennikarskiej, statystycznej. Muszg wystapi¢ nastepujace
okolicznosci:

jest to niezbedne dla dobra wymiaru sprawiedliwosci,

okolicznos¢ nie moze by¢ ustalona na podstawie innego dowodu,

decyduje o tym sqd w postgpowaniu przygotowawczym na posiedzeniu bez
udziatu stron w terminie nie dtuzszym niz 7 dni od daty doreczenia wniosku
prokuratora.*®

Tajemnica adwokacka

W przypadku tajemnicy dziennikarskiej wystepuje jeszcze jedno zastrzezenie:
zwolnienie od obowigzku zachowania tajemnicy nie moze dotyczy¢ danych umozliwiajacych
identyfikacj¢ autora materiatu prasowego, listu do redakcji lub innego materialu o tym
charakterze, jak rowniez identyfikacje osob udzielajacych informacji opublikowanych lub
przekazanych do opublikowania, jezeli osoby ta zastrzegly nieujawnianie tych danych, chyba,
ze informacja dotyczy przestepstwa — zamachu terrorystycznego. Odmowa ujawnienia tych
informacji nie uchyla jednak od odpowiedzialnosci za przestgpstwo, ktorego dopuscit sie
dziennikarz, publikujac informacje.

Tajemnica obroncza jest zroOwnana z tajemnicg spowiedzi i jest tzw. bezwzgledna
niewzruszalng , to znaczy po pierwsze, ze nikt nie moze z niej zwolni¢ adwokata, a po drugie,
ze jej naruszenie w jakikolwiek sposob — czy to przez publiczne, a nawet prywatne wypowiedzi,
czy zeznania w charakterze §wiadka — bedzie prowadzitlo do odpowiedzialno$ci karne;,
cywilnej i dyscyplinarnej adwokata-obroncy. Tym bardziej ze zeznania adwokata ujawniajace
tajemnice obroncza nigdy nie mogg stanowi¢ dowodu w sprawie.

Tajemnica obroncza bedzie dotyczy¢ faktow, o ktorych obronca, adwokat, radca prawny
dowiedziat si¢ dziatajac na podstawie art. 245 § 1 k.p.k. podczas udzielania porady prawnej lub
prowadzenia sprawy.

Odmienna jest sytuacja, gdy chodzi o tajemnice adwokacka — zgodnie z art. 6 ustawy —
Prawo o adwokaturze jest ona bezwzglednie obowigzujaca, ale sad (w mysl art. 180 § 2 k.p.k.)
przy zaistnieniu $cisle okreslonych warunkéw moze z tej tajemnicy adwokata zwolni¢. Nie

10 https://sip.lex.pl/akty-prawne/dzu-dziennik-ustaw/kodeks-postepowania-karnego-16798685/art-180
[Dostep 20.06.2022]



istnieje poza przywolanym zaden przepis prawa, ktory przewidywatby mozliwo$¢ zwolnienia
adwokata z tajemnicy zawodowej.

Zarowno informacje niejawne jak i tajemnice zawodowe stanowia zakazy dowodowe
niezupetne o charakterze wzglednym (moga zosta¢ uchylone), co oznacza, iz nie wylaczaja
calkowicie mozliwosci ustalenia faktu istotnego dla sprawy lecz wytaczaja jego ustalenie na
podstawie okreslonego zrodla, srodka dowodowego lub przy uzyciu okreslonej metody. !

Podstawy Prawne Ochrony

m Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. 2018 poz.
412, 650)

m Ustawa z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego (Dz. U.
z 2017 r., poz. 1257 z pdzn. zm.)

m Rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010 r. w sprawie
przekazywania informacji, udostgpniania dokumentéw oraz udzielania pomocy
stuzbom 1 instytucjom uprawnionym do prowadzenia poszerzonych postgpowan
sprawdzajacych, kontrolnych postepowan sprawdzajacych oraz postgpowan
bezpieczenstwa przemystowego (Dz. U. z 2010, Nr 258, poz. 1750);

m  Rozporzadzenie Prezesa Rady Ministrow z dnia 22 grudnia 2011 r. w sprawie sposobu
oznaczania materialow umieszczania na nich klauzul tajnosci (Dz. U.z 2011 r., Nr 288,
poz. 1692);

m Rozporzadzenie Prezesa Rady Ministrow z dnia 20 lipca 2011 r. w sprawie wzoru
$wiadectwa akredytacji bezpieczenstwa systemu teleinformatycznego (Dz. U.z 2011r.,
Nr 156, poz. 926);

m Rozporzadzenie Prezesa Rady Ministréw z dnia 20 lipca 2011 r. w sprawie
podstawowych wymagan bezpieczenstwa teleinformatycznego (Dz. U. z 2011 r., Nr
159, poz. 948);

m Rozporzadzenie Prezesa Rady Ministrow z dnia 20 lipca 2011 r. w sprawie oplat za
przeprowadzenie przez Agencje Bezpieczenstwa Wewngtrznego albo Stuzbe
Kontrwywiadu Wojskowego czynnos$ci z zakresu bezpieczenstwa teleinformatycznego
(Dz. U. z 2011 r., Nr 159, poz. 949);

m Rozporzadzenie Prezesa Rady Ministrow z dnia 27 kwietnia 2011 r. w sprawie
przygotowania i przeprowadzania kontroli stanu zabezpieczenia informacji niejawnych
(Dz.U. z 2011 r., Nr 93 poz. 541);

m Rozporzadzenie Rady Ministrow z dnia 29 maja 2012 r. w sprawie S$rodkow
bezpieczenstwa fizycznego stosowanych do zabezpieczania informacji niejawnych -
(Dz. U.z2012r., poz. 683);

m Rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010 r. w sprawie wzoréw
zaswiadczen stwierdzajacych odbycie szkolenia w zakresie ochrony informacji
niejawnych oraz sposobu rozliczania kosztow przeprowadzenia szkolenia przez

1 https://sip.lex.pl/akty-prawne/dzu-dziennik-ustaw/prawo-o-adwokaturze-16790926/art-6 [Dostep 20.06.2022]



Agencje Bezpieczenstwa Wewnetrznego lub Stuzbg Kontrwywiadu Wojskowego (t.].
Dz. U.z2015r., poz. 205)

Rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010 r. w sprawie wzorow
poswiadczen bezpieczenstwa (t.J. Dz. U. z 2015, poz. 220)

Rozporzadzenie Prezesa Rady Ministréw z dnia 28 grudnia 2010 r. w sprawie wzoru
decyzji o odmowie wydania po§wiadczenia bezpieczenstwa (Dz. U. z 2010, Nr 258,
poz. 1753)

Rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010 r. w sprawie wzoru
decyzji o cofnigciu po§wiadczenia bezpieczenstwa (Dz. U. z 2010, Nr 258, poz. 1754)
Rozporzadzenie Rady Ministrow z dnia 5 kwietnia 2011 r. w sprawie wzorow
kwestionariusza bezpieczenstwa przemystowego, $wiadectwa bezpieczenstwa
przemystowego, decyzji o odmowie wydania $wiadectwa bezpieczenstwa
przemystowego oraz decyzji o cofnigciu §wiadectwa bezpieczenstwa przemystowego
(Dz. U.z2011r., Nr 86, poz. 470);

Rozporzadzenie Prezesa Rady Ministrow z dnia 22 marca 2011 r. w sprawie wysokos$ci
i trybu zwrotu zryczattowanych kosztéw ponoszonych przez Agencje Bezpieczenstwa
Wewngetrznego albo Stuzbe Kontrwywiadu Wojskowego za przeprowadzenie
sprawdzenia przedsigbiorcy oraz postepowan sprawdzajacych (Dz. U. z 2011 r., Nr 67,
poz. 356);

Rozporzadzenie Prezesa Rady Ministrow z dnia 4 pazdziernika 2011 r. w sprawie
wspotdziatania Szefa Agencji Bezpieczenstwa Wewnetrznego i Szefa Stuzby
Kontrwywiadu Wojskowego w zakresie wykonywania funkcji krajowej wiladzy
bezpieczenstwa (Dz. U. 2011, Nr 220, poz. 1302);

Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (Dz. U. z 2017 r., poz. 2204 z p6zn.
zm.);

Decyzja Nr 35/MON z dnia 13 kwietnia 2018 r. w sprawie wykazu jednostek
organizacyjnych podlegtych Ministrowi Obrony Narodowej lub przez niego
nadzorowanych wraz z ich podporzadkowaniem (Dz.U. MON z 2018 r., poz.41);
Rozporzadzenie Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie organizacji
i funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informacji
niejawnych (Dz. U. z 2017 r., poz. 1558);

Rozporzadzenie Prezesa Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie nadawania,
przyjmowania, przewozenia, wydawania 1 ochrony materialow zawierajacych
informacje niejawne (Dz. U. z 2011 r., Nr 271, poz. 1603).

Rozporzadzenie Ministra Sprawiedliwosci z dnia 9 wrzesnia 2017 r. w sprawie sposobu
postepowania z protokotami przestuchan i innymi dokumentami lub przedmiotami, na
ktére rozcigga si¢ obowiagzek zachowania w tajemnicy informacji niejawnych albo
zachowania tajemnicy zwigzanej z wykonywaniem zawodu lub funkcji (Dz. U. z 2017
r., poz.1733).
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